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Введение в 
Identity Management



Доступ к корпоративным ресурсам: в чем сложность?

АудитАттестация

Администрирование

Авторизация

Как все настроить правильно и быстро?

Как получить доступ к нужным ресурсам?

Как проверить 
уровень необходимых 

полномочий?

Как оценить 
безопасность 

выданных доступов?



Сотни систем, тысячи пользователей. Что делать?
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Нужна централизованная система управления!



Единая система управления доступом
IGA (IdM)
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IdM-система: комплексные выгоды

БизнесИТ ИБ

Управление 
жизненным 

циклом аккаунта

Самообслуживание и 
повышение 

ответственности
сотрудников

Доступ только для 
выполнения 
служебных 

обязанностей

Предотвращение 
превышения 
привилегий

Сквозной контроль 
использования 

доступа

Автоматизация 
рутинных 
операций

Выполнение 
требований 
регуляторов

Снижение 
количества 

ошибок

Уменьшение 
времени простоев

Оптимизация 
бизнес-процессовСнижение затрат на 

ИТ и техническую 
поддержку

Предотвращение 
компрометации 
учетных записей



Готова ли компания к внедрению IdM?

• Размер компании? Количество сотрудников/систем. Динамика по 
персоналу

• Достаточно ли Service Desk и скриптов?

• Как часто надо делать отчеты «кто куда имеет доступ и почему»?

• Инциденты с доступом? Разделение полномочий SoD? Бесхозные
аккаунты? 



One Identity Manager в разных компаниях РФ и Урала

Финансы Промышленность Торговля ИТ и Телеком

UZ

KZ

Транспорт



Примеры сценариев IdM из жизни

№1 – Автоматизация жизненного цикла доступа. Прием, перевод, увольнение

№2 -Портал заявок и самообслуживания

№3 -Сброс пароля к системам

№4 -Доступ для внешних организаций

№5 – Ролевая модель

№6 -Контроль и аудит доступа



Identity Manager: №1 – Автоматизация жизненного цикла доступа

Автоматическое изменение прав доступа в зависимости от кадровых событий 
(принятие на работу, перевод, отпуск, увольнение и т.д.) 



Автоматическое создание/изменение/удаление учетных записей 
в целевых системах за счет интеграции с ними

Identity Manager: №1 – Автоматизация жизненного цикла доступа



1. Ожидание доступа при устройстве составляло 1-2 дня. Бумажные заявки, согласование, 
назначение

Сотрудник
Helpdesk

Согласующие Helpdesk Права предоставлены

2. Затраты ИТ-специалистов на предоставление прав доступа можно было оценить в 3 ФОТ 

3. Процесс восстановления забытого пароля к системе через Service Desk иногда 
занимал 4-5 часов



Результаты внедрения IGA/IdM проекта

▪ Время назначения прав при кадровых событиях сократилось до пары минут

• ИТ-специалисты переорентировались на более интересные задачи. 3 ФОТ

• (Пример: почтовый ящик создается по правилам на нужном сервере, определенного объма)
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Автосоздание и назначение УЗ и 
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• Внедрение стоит делить на этапы

• Начинать нужно с управления жизненным циклом «базовых» доступов

• Публикация простых с точки зрения реализации и ценных с точки зрения 
автоматизации услуг на портале

Практики и рекомендации:



Примеры сценариев IdM из жизни

№2 Портал заявок и самообслуживания



№2 – Портал заявок и самообслуживания
Развитие портала самообслуживания. Пользователи активно пользуются, примерно 50 заявок в день.



Результаты внедрения IGA/IDM проекта№2 – Портал заявок и самообслуживания
Блок «Заявки на доступ к ИС», в данном разделе размещены ИС для ручных заявок. (название 
систем размыли)



Результаты внедрения IGA/IDM проекта№2 – Портал заявок и самообслуживания
Описание ресурса на понятном пользователю языке



Результаты внедрения IGA/IDM проекта№2 – Портал заявок и самообслуживания
Отслеживание статуса прохождения заявки



Пример настройки цепочки согласования

Интерфейс manager для инженерных настроек – цепочки согласования заявок



• Порталу самообслуживания необходимо уделять внимание со старта 
проекта

• Требования к внешнему виду и функциональности портала должны быть 
описаны как можно детальнее

• Формирование каталога ресурсов и услуг – отдельная и важная бизнес-
задача

Практики и рекомендации:



Домашняя страница портала самообслуживания IT-Shop



Доп параметры при запросе ресурса на портале IT-Shop



№2 – Портал заявок и самообслуживания



Примеры сценариев IdM из жизни

№3 Сброс пароля к системам



№3 – Сброс пароля к системам
Самостоятельный сброс пароля – 5 мин



№3 – Сброс пароля к системам
• Заявку могут оформить сотрудники на своих коллег – в данном случае потребуется согласование сотрудников 

безопасности
• Руководитель на своего подчиненного при таком сценарии заявка исполняется автоматически без дополнительных 

акцептов.



Примеры сценариев IdM из жизни

№4 Доступ для внешних организаций



№4 Доступ для внешних организаций

Блок «Работа с внешними организациями» создан с целью оформления и управления 
доступом сотрудникам внешних организаций



№4 Доступ для внешних организаций
Образец заявки на добавление внешней организации:



№4 Доступ для внешних организаций

После согласования на заявки сотрудничество 

с данной компанией, можно добавить 

пользователя новой организации.

Менеджера для внешнего сотрудника можно 

выбрать из имеющихся пользователей 

Банка.



Примеры сценариев IdM из жизни

№5
• Ролевая модель доступа - RBAC/ABAC
• Пакетные роли
• Role mining



№5 – Ролевая модель

Динамическое построение моделей доступа 
на основе:
- ролевой модели (RBAC)
- оргштатной структуры
- существующей матрицы доступов



Интерфейс manager для инженерных настроек
Использование оргструктуры в IdM

№5 – Ролевая модель



№5 – Ролевая модель

Блок «Создание\изменение ролей» в АБС Банка 



№5 – Ролевая модель

Блок «Создание\изменение ролей» в АБС Банка 



Конструктор ролей – Role mining



• Ролевую модель верхнего уровня можно строить в ходе внедрения

• Построение детальной ролевой модели – отдельный проект

• Ролевая модель – живой организм, требующий постоянного внимания

Практики и рекомендации:



Примеры сценариев IdM из жизни

№6 Контроль и аудит доступа



Обзор доступа сотрудника на 360

▪ Контроль. Кто? Куда имеет 
доступ? Почему? В какой 
момент времени? Кто 
согласовал? Не конфликтуют 
ли доступы?

▪ Только лишь инвентаризация 
AD c Кадрами позволила 
выявить несколько сотен 
бесхозных учеток без 
владельца 



Identity Manager: контроль и аудит

• Анализ рисков и угроз
• Исторический анализ
• Контроль SoD
• Соответствие требованиям



Identity Manager: аттестации прав доступа

Механизм контроля соответствия требованиям бизнес-процессов и политик ИБ:

- аттестация прав доступа при кадровых изменениях
- ежеквартальные/ежегодные проверки прав доступа к целевым системам



Экосистема One Identity в России

• 48 проектов One Identity Manager в России и СНГ (в том числе - миграции с 
других решений)

• 100+ обученных специалистов заказчиков на авторизованных курсах
• 16 человек в российской команде One Identity

• Авторизованные инженерные курсы на русском языке
• Ежегодная конференция IAM Conference
• TG-канал для инженеров и user-groups по обмену опытом
• Интервью заказчиков и истории успеха на www.anti-malware.ru и Youtube-

канале One Identity Russia

http://www.anti-malware.ru/


Как выбирать IdM-систему: памятка покупателя

• Не доверять сравнительным таблицам

• Не ограничиваться демонстрацией по стандартному скрипту поставщика

• Общаться с реальными заказчиками (запросить референс)

• Провести тестирование и проверить ключевые сценарии из реальной практики

• Оценить зрелость решения и количество внедрений на территории

• Познакомиться с локальной командой вендора и дистрибьютора

• Определить возможность развивать решение самостоятельно

• Посчитать ROI и оценить стоимость владения в долгосрочной перспективе

• Не заниматься долгим подготовительным консалтингом, а планировать внедрение 

поэтапно



СПАСИБО
за ВНИМАНИЕ!

Яков Фишелев, One Identity, jacob.fishelev@oneidentity.com
Андрей Каганский, УЦСБ, akaganskiy@ussc.ru

mailto:Jacob.Fishelev@oneidentity.com
mailto:akaganskiy@ussc.ru

